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OverviewOverview

• What is the DMCA?What is the DMCA?

• What is a safe harbor?

C l i h C• Current cases applying the DMCA



Section 512 –
h dWhat is a service provider?

• (A) As used in subsection (a), the term “service 
provider” means an entity offering the transmission, 
routing, or providing of connections for digital online 
communications, between or among points specified g p p
by a user, of material of the user’s choosing, without 
modification to the content of the material as sent or 
received.

• (B) As used in this section, other than subsection (a), 
the term “service provider” means a provider of online 
services or network access or the operator of facilitiesservices or network access, or the operator of facilities 
therefor, and includes an entity described in 
subparagraph (A). 



Four Safe HarborsFour Safe Harbors

1 Transitory digital network communications1. Transitory digital network communications

2. System caching

3 f i idi k3. Information residing on systems or networks 
at the direction of users

4. Information location tools



512(c) – Safe Harbor, Part 1512(c)  Safe Harbor, Part 1

• (1) In general — A service provider shall not(1) In general. A service provider shall not 
be liable for monetary relief, or, except as 
provided in subsection (j) for injunctive orprovided in subsection (j), for injunctive or 
other equitable relief, for infringement of 
copyright by reason of the storage at thecopyright by reason of the storage at the 
direction of a user of material that resides on 
a system or network controlled or operated bya system or network controlled or operated by 
or for the service provider, if the service 
provider—provider



512(c) – Safe Harbor, Part 2512(c)  Safe Harbor, Part 2

• (A) (i) does not have actual knowledge that the material or an 
ti it i th t i l th t t k i i f i iactivity using the material on the system or network is infringing; 

• (ii) in the absence of such actual knowledge, is not aware of facts or 
circumstances from which infringing activity is apparent; or 

• (iii) upon obtaining such knowledge or awareness acts• (iii) upon obtaining such knowledge or awareness, acts 
expeditiously to remove, or disable access to, the material; 

• (B) does not receive a financial benefit directly attributable to the• (B) does not receive a financial benefit directly attributable to the 
infringing activity, in a case in which the service provider has the 
right and ability to control such activity; and 

• (C) upon notification of claimed infringement as described in 
paragraph (3), responds expeditiously to remove, or disable access 
to, the material that is claimed to be infringing or to be the subject 
of infringing activityof infringing activity. 



512 – Notifications of infringement512  Notifications of infringement

• A notification must have:A notification must have:
Physical or electronic signature of a person 
authorized to act on behalf of the owner
Identification of the copyrighted work claimed to 
be infringed
Identification of the material claimed to beIdentification of the material claimed to be 
infringing
Contact information for the complaining party
A statement that the complaining party has a 
good faith belief that the use is not authorized by 
the owner and that the notice is accuratethe owner, and that the notice is accurate.



The DMCA takedown procedureThe DMCA takedown procedure

• Notification given to the Service ProviderNotification given to the Service Provider

• The Service Provider takes the material down, 
and notifies the user who uploaded theand notifies the user who uploaded the 
material.

• If taken down improperly, the user can file a 
counter‐notice



What must be in a 
fcounter‐notification?

• A counter‐notice is similar to a regular noticeA counter notice is similar to a regular notice, 
with a statement as to why the content is non‐
infringinginfringing.
Also requires a statement consenting to 
jurisdiction in federal courtjurisdiction in federal court.
In 10‐14 days, if no suit is filed by the original 
notifier the material is to be put back up bynotifier, the material is to be put back up by 
the Service Provider



Resource – EFF WhitepaperResource  EFF Whitepaper
• “Best Practices for Online 
S i P id ”Service Providers”

• http://www.eff.org/files/
ff b hit dfeff‐ospbp‐whitepaper.pdf

• Not a substitute for 
specific legal advice, but 

t i l d ticertainly good practices 
to implement



Recent CasesRecent Cases

• Lenz v. Universal Music – 572 F. Supp.2d 1150Lenz v. Universal Music  572 F. Supp.2d 1150 
(N.D. Cal. 2008)

• Viacom v. Google – 253 F.R.D. 256, 87Viacom v. Google  253 F.R.D. 256, 87 
U.S.P.Q.2d 1170 (S.D. NY 2008)

• IO Group, Inc. v. Veoh Networks, Inc‐ 586IO Group, Inc. v. Veoh Networks, Inc 586 
F.Supp.2d 1132 (N.D. Cal. 2008)

• UMG Recordings, Inc. v. Veoh Networks, Inc. –UMG Recordings, Inc. v. Veoh Networks, Inc. 
89 USPQ2d 1449, 2008 WL 542381 (C.D. Cal. 
2008)



Lenz v. Universal – 572 F. Supp.2d 1150 
(N.D. Cal. 2008)(N.D. Cal. 2008)



Viacom v. Google (YouTube)Viacom v. Google (YouTube)



Viacom v. Google (YouTube)Viacom v. Google (YouTube)

• Viacom et al is seeking $1 billion in damagesViacom, et al is seeking $1 billion in damages, 
plus declaratory and injunctive relief.

• Asserts these are infringements which are• Asserts these are infringements which are 
induced by Google, and Google is either 
directly vicariously or contributorily liabledirectly, vicariously, or contributorily liable  

• Google has answered, and the case is in the 
di hdiscovery phase



Viacom v. Google (YouTube)Viacom v. Google (YouTube)

• An interim order regarding discovery can beAn interim order regarding discovery can be 
found at Viacom International v. YouTube, Inc., 
253 F R D 256 87 U S PQ 2d 1170 (S D NY July253 F.R.D. 256, 87 U.S.P.Q.2d 1170 (S.D.NY July 
2, 2008) 

• Viacom sought extensive wide ranging• Viacom sought extensive, wide ranging 
discovery, but the court narrowly allowed 
some requestssome requests.



Viacom v. Google (YouTube)Viacom v. Google (YouTube)

• Not required to turn over source code for theNot required to turn over source code for the 
Google search engine, or code to ID 
potentially infringing videospotentially infringing videos.

• Required to turn over copies of all removed 
videos and data from a log of all users whovideos, and data from a log of all users who 
accessed the data, which was later agreed 
between the parties to be produced in anbetween the parties to be produced in an 
anonymized fashion.



Viacom v. Google (YouTube)Viacom v. Google (YouTube)

• Discovery is currently aimed at determiningDiscovery is currently aimed at determining 
the limits of what Google knew about the 
videos and when to determine its eligibilityvideos, and when, to determine its eligibility 
for the safe harbor.



VeohVeoh



IO Group, Inc. v. Veoh NetworksIO Group, Inc. v. Veoh Networks

• Adult content producer sues Veoh after usersAdult content producer sues Veoh after users 
upload its videos to Veoh.

• 1st notice to Veoh was the lawsuit• 1st notice to Veoh was the lawsuit

• Before suit, however, all content had been 
d h V h d id d lremoved when Veoh decided to no longer 

host adult content.



Veoh’s policiesVeoh s policies

• Only registered users can upload videosOnly registered users can upload videos.

• Automated process determines if in proper 
format takes screen capturesformat, takes screen captures.

• User provides metadata about file

• Veoh employees would only occasionally 
review files



Veoh’s policiesVeoh s policies

• After receiving takedown notice user isAfter receiving takedown notice, user is 
warned, and content is removed.  At second 
violation the account is terminated and ALLviolation, the account is terminated and ALL 
content uploaded by that user is removed.

• Veoh’s system can recognize the cryptographic• Veoh s system can recognize the cryptographic 
hash of an identified infringing file, so the 
exact file cannot be uploaded againexact file cannot be uploaded again.



DMCA Safe Harbor AnalysisDMCA Safe Harbor Analysis

• Use of the automated procedures to processUse of the automated procedures to process 
files did not disqualify Veoh from 512(c)’s safe 
harborharbor.

• Veoh had no actual knowledge of infringing 
activityactivity.

• The nature of the content did not raise 
h h i i f i ienough concern that it was infringing

• Acted expeditiously to remove content



IO v. VeohIO v. Veoh

• No right or ability of Veoh to control theNo right or ability of Veoh to control the 
infringing activity, and it otherwise merited 
the safe harbor so summary judgment wasthe safe harbor, so summary judgment was 
entered in Veoh’s favor.



2nd Case – UMG v. Veoh2 Case  UMG v. Veoh

• Infringing content is music videos which areInfringing content is music videos, which are 
streamed to users

• Same conduct and policies by Veoh• Same conduct and policies by Veoh

• Different court, but again Veoh is entitled to 
f h b i d 512( ) dsafe harbor protection under 512(c), and 

denies a motion for partial summary 
j d fil d b UMGjudgment filed by UMG.



2nd Case – UMG v. Veoh2 Case  UMG v. Veoh

• Specifically denies summary judgment toSpecifically denies summary judgment to 
Veoh, though, as Veoh has not proven that it 
did not benefit financially from thedid not benefit financially from the 
infringement.



Thank You!Thank You!
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